Zwei-Faktor-Authentifizierung

Benutzeranleitung via Smartphone

Zwei-Faktor-Authentifizierung: Was ist das?

Mit der Zwei-Faktor-Authentifizierung bestatigen Sie als Inhaber eines Online-Kontos |hre Identitat,
neben dem Benutzernamen und dem Kennwort, mit einem zusétzlichen Sicherheitsmerkmal. Fir
Betrlger wird so der Fremdzugriff deutlich erschwert, wenn nicht unmaoglich gemacht. Fur Kunden mit
einem bestehenden Zugriff entfallt die E-Mail mit dem Ping-Code zur Bestatigung.

Hier finden Sie Schritt-fiir-Schritt Anleitung zum Einrichten und Anmelden
mit der Zwei-Faktor Authentifizierung.

Zwei-Faktor Authentifizierung einrichten

Bevor Sie mit der Einrichtung fortfahren, stellen Sie bitte sicher, dass Sie Folgendes haben:
= |hr Smartphone bereit.
= Eine der empfohlenen Authenticator-Anwendungen aus lhrem Gerate-App-Store installiert.

Schritt 1: Geben Sie Inre Anmeldedaten auf dem Anmeldebildschirm ein
Deutsch v

Anmelden

Benutzernamea

fxxxppu

Passwort

Schritt 2: Benachrichtigung zur Konfiguration des zweiten Faktors

Zwei-Faktor-Authentifizierung

Wir fiihren eine neue und verbesserte Losung fiir die Zwei-Faktor-Authentifizierung

(2FA) ein, welche die Sicherheit Ihres Kontos verstarken wird. Diese neue Losung wird
das bestehende Verfahren mit einem einmaligen Passwort (OTP) per E-Mail ersetzen.

Hinweis: Bestehende Benutzer konnen

Um die Registrierung abzuschlieBen, missen Sie eine Authenticator-App wie Google

Authenticator oder FreeOTP auf Inrem Smartphone installieren. Diese Anwendung die Einrichtung des neuen TOTP-
generiert sichere, zeitlich begrenzte Codes fiir eine zusétzliche Sicherheitsebene beim Au‘ther]tiﬂkatol’s blS Zum 1 5 Mal 2024
Einloggen. Uberspringen. Nach diesem Datum wird

die neue TOTP-Methode obligatorisch,

Sie haben die Moglichkeit, mit der Einrichtung fortzufahren oder diese vorerst zu

dberspringen. Bitte beachten Sie, dass die neue 2FA-Losung ab dem 15. Mai 2024 und die UberSprUl’\gSOptiOI’\ wird
verpflichtend sein wird und das Uberspringen der Einrichtung danach nicht mehr entfernt. FUr neue Benutzer ist die
moglich ist. Sichern Sie Ihr Konto, indem Sie diese verbesserte 2FA-Losung noch Einrichtung des TOTP—Authentifikators

heute einrichten!

beim ersten Login erforderlich und kann

_ : nicht Ubersprungen werden.

Haufige Fragen / Hilfe

Besuchen Sie uns rund um die Uhr auf unserer neuen Homepage.

Unter https://www.telecash.de/service/faq/ finden Sie jederzeit Antworten auf die haufigsten
Fragen.
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Schritt 3: Authentifikator-Einrichtung

* Erforderliche Felder

Einrichtung des Authenticators

A Sie missen einen One Time Passwort-Generator einrichten, um
2FA zu aktivieren.

1. Installieren Sie eine der folgenden Applikationen auf Ihrem
Smartphone:

= Google Authenticator
= FreeQTP

2. Offnen Sie die Applikation und scannen Sie den QR-Code.
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Sie kdnnen den QR-Code nicht scannen? Offnen Sie die Applikation

und geben Sie den folgenden Schlissel ein:
FLHXTADTI45SXMENGX4E54CDFCEC4HDE

3. Geben Sie den von der Applikation generierten Einmalpasswaort ein
und klicken Sie auf Absenden.

Einmalpasswort *

Abbrechen

Sie werden aufgefordert, die Zwei-Faktor-
Authentifizierung mit Ihrem bevorzugten
mobilen Authenticator einzurichten. Befolgen
Sie die Anweisungen auf dem Bildschirm,
um die Einrichtung zu beginnen.

= Offnen Sie die Authenticator-
Anwendung auf lhrem mobilen Gerat.

= Wahlen Sie die Option, ein neues
Konto hinzuzufligen, die oft durch ein
"+"-Symbol oder eine Schaltflache
"Hinzufligen" gekennzeichnet ist.
(Bitte beachten Sie, dass dies in jeder
Anwendung etwas anders sein kann).

= Sie sehen einen QR-Code auf lhrem
Computerbildschirm.

=  Verwenden Sie Ihre mobile
Authenticator-Anwendung, um diesen
QR-Code zu scannen. Dadurch wird
Ihr Konto mit der Anwendung
verknUpft.

=  \Wenn lhre Authenticator-Anwendung
das Umbenennen der eingerichteten
OTPs unterstitzt, empfehlen wir,
diesem Eintrag leicht erkennbaren
Namen zu geben (z.B. "Fiserv").

Schritt 4: Geben Sie den TOTP (Time-Based One-Time Password) ein.

Nach dem Scannen des QR-Codes wird lhre mobile Anwendung einen 6-stelligen Code generieren.
Geben Sie diesen Code in das Feld "Einmalpasswort" auf lhrem Bildschirm ein. Klicken Sie auf die
Schaltflache "Absenden’, um die Einrichtung abzuschliefRen.

Schritt 5: Authentifikator-Einrichtung abgeschlossen

Auf dem néachsten Bildschirm werden Sie darlber informiert, dass Sie die Zwei-Faktor-Authentifizierung
erfolgreich fur Ihr Konto eingerichtet haben. Eine Bestatigungs-E-Mail wird an lhre E-Mail-Adresse
gesendet. Ab sofort verwenden Sie den Code aus |hrer mobilen Anwendung zusammen mit |hrem

Benutzernamen und Passwort fur die Anmeldung.

Haufige Fragen / Hilfe

Besuchen Sie uns rund um die Uhr auf unserer neuen Homepage.
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Anmeldung nach Abschluss der Einrichtung des Authenticators

Schritt 1: Geben Sie Benutzername und Passwort ein. Beginnen Sie, sich wie gewohnt mit lhrem
Benutzernamen und Passwort anzumelden.

Schritt 2: Offnen Sie lhre Authenticator-Anwendung Uberpriifen Sie die Anwendung auf den aktuellen
TOTP-Code (6-stelliger numerischer Code).

Schritt 3: Geben Sie den TOTP ein.

Vervollstandigen Sie Ihre Anmeldung,
indem Sie den Code aus lhrer mobilen
Anwendung eingeben.

Diematich ¥

FPasscode eingeben

Bitte geben Sie den von lhrem Authenticator genesetsn

Einmial passwort gin.

o
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